NIS2 i ISO 27001 - obowiazki prawne w zakresie cyberbezpieczenstwa

Miejsce Termin

ONLINE (hybrydowo) 2026-04-17 - 2026-04-17
Warszawa (hybrydowo) 2026-04-17 - 2026-04-17
ONLINE (hybrydowo) 2026-11-13 - 2026-11-13
Warszawa (hybrydowo) 2026-11-13 - 2026-11-13

Masz pytania odnosne tego szkolenia? Skontaktuj sie z nami: 22 / 845 52 53, szkolenia@jgt.pl

Wiecej informacji na temat szkolenia znajdziesz réwniez tutaj:
https://www.jgt.pl/szkolenia,nis2-cyberbezpieczenstwo-cni.html

OPIS SZKOLENIA

Dyrektywa NIS2 weszla w zycie 16 stycznia 2023 r., a panstwa czlonkowskie UE mialy obowiazek wdrozy¢ jej
przepisy do prawa krajowego do 17 pazdziernika 2024 r. Gléwnym celem dyrektywy NIS2 jest zwiekszenie
odpornosci na cyberzagrozenia oraz poprawa wymiany informacji miedzy panstwami UE na temat incydentow
zwiazanych z cyberbezpieczenstwem.

Dyrektywa NIS2 ustanawia jednolite ramy prawne w celu utrzymania cyberbezpieczenstwa w catej UE. Naklada
nowe obowiazki na panstwa czlonkowskie oraz na przedsiebiorstwa i organizacje, ktore dzialaja w 18
krytycznych sektorach, takich jak energetyka, transport, zdrowie, bankowos¢ czy ustugi cyfrowe.

Obowiazki wynikajace z dyrektywy NIS2 to m.in.:

wdrazanie Srodkdéw bezpieczenstwa cybernetycznego (m.in. zarzadzanie ryzykiem, szyfrowanie, kontrola dostepu)

¢ raportowanie incydentdw bezpieczenstwa w okreslonych ramach czasowych

audytowanie zgodnosci i dokumentowanie srodkéw ochrony

e przestrzeganie zasad odpowiedzialnosci zarzadu za cyberbezpieczenstwa

Natomiast norma ISO/IEC 27001:2023 okresla uznany na swiecie standard systemu zarzadzania bezpieczenstwem
informacji (SZBI), oferujacy kompleksowe podejscie do ochrony danych i infrastruktury.

Proponujemy Panstwu szkolenie, na ktérym omawiamy kluczowe przepisy, terminy i wymogi prawne. Dodatkowo
szkolenie taczy wymagania NIS2 z najlepszymi praktykami ISO 27001, dostarczajac uczestnikom praktyczna wiedze
i umiejetnosci przydatne do stworzenia bezpiecznej organizacji spetniajacej wymogi prawne.

Cel szkolenia:
Celem szkolenia jest dostarczenie uczestnikom praktycznej wiedzy na temat dyrektywy NIS2 i normy ISO 27001.

Szkolenie bedzie pomocne w zrozumieniu przepisow i wdrozeniu skutecznych dzialan ochronnych
w pojeciu cyberbezpieczenstwa.

Uczestnicy dowiedza sie, jak:

e rozumie¢ i interpretowa¢ wymagania NIS2 w kontekscie ISO 27001

e zbudowac i wdrozy¢ system zarzadzania bezpieczenstwem informacji zgodny z ISO 27001

¢ przeprowadzi¢ kompleksowa ocene ryzyka cyberbezpieczenstwa zgodnie z obiema normami
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wdrozy¢ efektywne srodki bezpieczenstwa, w tym zarzadzanie incydentami

¢ zapewni¢ ciaglos¢ dzialania organizacji zgodnie z NIS2

zbudowac system dokumentacji spetniajacy wymogi obu norm

¢ zminimalizowac¢ ryzyko sankcji prawnych

przeprowadzac audyty wewnetrzne SZBI zgodnie z najlepszymi praktykami

Korzysci z udzialu w szkoleniu:

o zwiekszenie $wiadomosci w zakresie cyberbezpieczenstwa i zgodnosci dziatan z NIS2 i ISO 27001
e omOwienie procesu zarzadzania ryzykiem i wdrazania skutecznych srodkéw zapobiegawczych

¢ poznanie praktycznych umiejetnosci w zakresie ochrony infrastruktury IT, danych i systemdéw

Adresaci szkolenia:

Specjalisci ds. cyberbezpieczenstwa

Specjalisci ds. bezpieczenstwa i ryzyka

Specjalistow ds. zgodnosci dzialan z przepisami (dziaty Compliance)

Urzednicy

¢ Kierownicy projektow

Osoby odpowiedzialne za bezpieczenstwo informacji

Audytorzy wewnetrzni

Osoby zainteresowane dyrektywa NIS2

Metody szkoleniowe:

o warsztaty interaktywne

e Cwiczenia praktyczne

dyskusje i wymiana doswiadczen miedzy uczestnikami

studium przypadku

e praca w grupach

Szkolenia realizujemy w formie online, hybrydowej lub stacjonarnej. Niezaleznie od formy realizacji - zajecia
odbywaja sie w sposdb interaktywny, z mozliwoscig zadawania pytan, wyjasnienia watpliwosci, prowadzenia dyskusji
i omowienia z trenerem przykltaddéw z wilasnej praktyki. Nie nagrywamy szkolen. Pomagamy w kwestiach
technicznych.

PROGRAM

1. Dyrektywa NIS2 oraz norma ISO 27001

¢ Co to jest NIS2 oraz ISO 27001

e Omoéwienie znaczenia bezpieczenstwa informacji w kontekscie NIS2 i ISO 27001
2. Wprowadzenie do NIS2 i ISO 27001

¢ Omoéwienie obu norm, ich celéw, zakresu i wzajemnych powigzan
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e Historia i rozw(6j normy ISO 27001
¢ Kluczowe pojecia i definicje

e Struktura normy

. Wymagania ISO 27001 i ich relacja do NIS2

e Szczegolowe omowienie wymagan normy ISO 27001:2023 (kontekst organizacji, interesariusze, zakres
SZBI, przywddztwo, planowanie, wsparcie, funkcjonowanie, ocena, doskonalenie) z uwzglednieniem ich
zwiazku z obowiazkami wynikajacymi z NIS2

Analiza ryzyka i zarzadzanie nim zgodnie z NIS2 i ISO 27001

¢ Proces identyfikacji zagrozen
¢ Ocena ryzyka

¢ Metody zarzadzania ryzykiem zgodne z obiema normami

. Zarzadzanie incydentami

e Procedury postepowania w przypadku naruszenia bezpieczenstwa

¢ Raportowanie incydentow zgodne z NIS2

. Rola audytora w SZBI

e Obowiazki i odpowiedzialno$ci audytora
¢ Przygotowanie do audytu

e Przeprowadzanie audytéw wewnetrznych w kontekscie wymagan NIS2 i ISO 27001
Naruszenia bezpieczenstwa - studia przypadkow

¢ Analiza rzeczywistych przypadkéw naruszen bezpieczenstwa
¢ Dyskusja na temat przyczyn i skutkow

e Wnioski i najlepsze praktyki

. Praktyczne aspekty audytow

¢ Techniki audytorskie
¢ Dokumentacja audytowa

¢ Przyklady raportéw audytowych zgodne z NIS2 i ISO 27001

. Symulacja audytu zgodne z NIS2 i ISO 27001

e Praca w grupach

¢ Prezentacja wynikow i omowienie
Implementacja i monitorowanie SZBI

¢ Kluczowe kroki w implementacji
e Monitoring i przeglad SZBI

¢ Ciagle doskonalenie w kontekscie spelienia wymagan NIS2
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11. Integracja NIS2 i ISO 27001

¢ Praktyczne wskazowki dotyczace wdrozenia obu norm w organizacji
¢ Plan dziatania

e Zarzadzanie zgodnos$cia

12. Dyskusje, odpowiedzi na pytania uczestnikow, podsumowanie szkolenia

MIE]JSCE

Forma realizacji szkolenia wskazana jest na gorze strony, bezposrednio pod terminem szkolenia. Szkolenie moze
by¢ realizowane:

e ONLINE

¢ stacjonarnie (w sali szkoleniowej)

¢ lub hybrydowo (jednoczes$nie w sali szkoleniowej i ONLINE).

W Warszawie nasze szkolenia odbywaja sie w Centrum Szkoleniowym Golden Floor, w dwdch lokalizacjach, obie w
samym centrum Warszawy, z dogodnym dojazdem komunikacja publiczng, w bliskiej odlegtosci od dworca PKP
Warszawa Centralna i Warszawa Zachodnia:

¢ w budynku Atlas Tower, Aleje Jerozolimskie 123a (przy Placu Zawiszy)

e w budynku Centrum LIM (dawnej siedzibie Hotelu Marriott), Al. Jerozolimskie 65/79, naprzeciwko Dworca
Centralnego.

Informacje o miejscu szkolenia wysytamy wraz z potwierdzeniem realizacji szkolenia.
SZKOLENIE ONLINE:

Kazdy uczestnik taczy sie ze swojego miejsca pracy / zamieszkania. Wymagania: komputer / tablet z dostepem do
Internetu, wyposazony w mikrofon, opcjonalnie stuchawki. Link dostepowy do szkolenia dostarczymy z
wyprzedzeniem 1-dniowym.

WIELE SZKOLEN REALIZUJEMY HYBRYDOWO, by umozliwi¢ Panstwu wybér dogodnej formy udziatu w
szkoleniu. Cze$¢ uczestnikow jest w sali szkoleniowej, a cze$¢ o0sob laczy sie ze szkoleniem zdalnie. Niezaleznie od
formy udziatu w szkoleniu, zajecia odbywaja sie w sposob interaktywny, z mozliwoscia zadawania pytan, wyjasnienia
watpliwosci, prowadzenia dyskusji i oméwienia z trenerem przyktadéw z wlasnej praktyki.

WYKEADOWCA
Specjalista ds. ochrony informacji niejawnych, biznesowych oraz osobowych od 2020 roku.

Peit role Inspektora Ochrony Danych Osobowych oraz funkcje Pelnomocnika Prezesa Zarzadu ds. Ochrony
Informacji Niejawnych. Byly kurator zawodowy.

Ekspert szkolony przez Agencje Bezpieczenistwa Wewnetrznego w zakresie ochrony informacji niejawnych NATO,
Unii Europejskiej, Europejskiej Agencji Kosmicznej oraz ochrony informacji niejawnych w systemach
teleinformatycznych.
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Wyktadowca na szkoleniach i warsztatach. Prelegent na konferencjach i kongresach. Autor licznych artykutow
branzowych.

CENA

Cena szkolenia podana jest na gorze strony, obok terminu szkolenia i przycisku ZAPISZ SIE. Dla szkolen
hybrydowych (realizowanych jednoczesnie w sali szkoleniowej i ONLINE) - cena szkolenia rozni sie w zaleznosci
od formy udzialu w szkoleniu.

UDZIAL. W FORMIE ONLINE:

Cena obejmuje: uczestnictwo w szkoleniu dla 1 osoby, materialy szkoleniowe w wersji elektronicznej, certyfikat
ukonczenia szkolenia (wystawiany pod warunkiem obecnosci na co najmniej 80% zajec¢), zapewnienie platformy
szkoleniowej i dostepu do szkolenia w czasie rzeczywistym, test potaczenia, pomoc techniczna w razie potrzeby.

UDZIAX W FORMIE STACJONARNE]:

Cena obejmuje: uczestnictwo w szkoleniu dla 1 osoby, materialy szkoleniowe, serwis kawowy, lunch, certyfikat
ukonczenia szkolenia (wystawiany pod warunkiem obecnosci na co najmniej 80% zajec).

Wazne informacje:

o Do podanej ceny netto doliczany jest podatek VAT w wysokosci 23%. W przypadku, gdy udziat w szkoleniu jest
finansowany co najmniej w 70% ze srodkéw publicznych, szkolenie podlega zwolnieniu z VAT.

o Przy zgtoszeniu wiecej niz 1 osoby - RABAT 5% dla kazdego uczestnika.

o Cena szkolenia nie obejmuje noclegu. Osoby zainteresowane noclegiem moga skorzystac¢ z naszej pomocy przy
dokonaniu rezerwacji, ponizej informacje o dostepnych mozliwosciach.

o SPOSOB PLATNOSCI: Platno$¢ moze by¢ dokonana po zrealizowanej ustudze, gdy zgtaszajacym jest instytucja
publiczna, a takze w przypadku innych zgtaszajacych, o ile taka forma ptatnosci zostanie zaakceptowana przez
organizatora. Organizator akceptuje wydtuzone terminy ptatnosci. Prosimy o wskazanie preferowanej formy
platnosci na formularzu zgloszeniowym.

o Szczegodlowe informacje na temat zasad realizacji ustugi znajduja sie w Regulaminie
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